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ABSTRAK

KEAMANAN DATA KOMANDO KONTROL KOMUNIKASI KOMPUTER
INTELIJEN PENGAMATAN DAN PENGINTAIAN DALAM PERTAHANAN
SIBER KEMHAN DAN TNI

Arifin Hutomo

Data dan informasi merupakan hal yang penting dalam suatu operasi militer, baik
perang maupun selain perang agar dapat memudahkan pimpinan dalam mengambil
keputusan strategis secara cepat dan tepat. Informasi yang diperoleh harus
merupakan informasi yang valid, untuk itu unit organisasi terkait harus mampu
menjaga kerahasiaan dan keamanan data dari insiden siber dalam hal ini adalah di
lingkungan Kemhan dan TNI. Unit organisasi terkait dengan Komando
Kontrol Komunikasi Komputer Intelijen Pengamatan dan Pengintaian (K4IPP)
adalah Pusat Pengendalian dan Operasi TNI (Pusdalops TNI) dengan didukung Pusat
Informasi dan Pengolahan Data TNI (Pusinfolahta TNI) yang bertanggungjawab
terhadap infrastrukturnya. Sedangkan pada Kemhan, unit organisasi yang
bertanggungjawab terhadap infrastruktur yaitu Pusat Data dan Informasi Kemhan
(Pusdatin Kemhan) sedangkan pengamanannya pada Pusat Pertahanan Siber
Kemhan (Pushansiber Kemhan). Tujuan penelitian ini yaitu untuk menganalisis
keamanan data K4IPP dalam pertahanan siber Kemhan dan TNI dan memberi
masukan indeks pertahanan siber pada K4IPP Kemhan dan TNI yang diharapkan.
Penelitian ini menggunakan metode mixed methods yaitu suatu langkah penelitian
dengan menggabungkan dua bentuk pendekatan penelitian yang mengkombinasikan
antara penelitian kuantitatif dan kualitatif serta dengan standar penilaian
menggunakan indeks pertahanan siber sixware yaitu brainware, hardware, software,
infrastructureware, firmware dan budgetware. Hasil penelitian menunjukkan bahwa
indeks sixware dapat digunakan sebagai standar penilaian dan telah dibuktikan
probabilitasnya sehingga kerangka kerja tersebut layak untuk diterapkan dan
dikembangkan.

Kata Kunci : K4IPP, siber, dan sixware
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ABSTRACT

DATA SECURITY COMPUTER COMMUNICATION CONTROL COMPUTER
INTELLIGENCE OBSERVATION AND RECOGNITION IN
CYBERDEFENSE OF KEMHAN AND TNI

Arifin Hutomo

Data and information are important in a military operation, both war and non-war in
order to facilitate the leadership in making strategic decisions quickly and accurately.
The information obtained must be valid information, for that the relevant organizational
units must be able to maintain the confidentiality and security of data from cyber
incidents in this case within the Ministry of Defense and the TNI. The organizational
unit related to the Surveillance and Reconnaissance Intelligence Computer
Communication Control Command (C4ISR) is the TNI Operations and Control Center
(Pusdalops TNI) supported by the TNI Information and Data Processing Center
(Pusinfolahta TNI) which is responsible for the infrastructure. Meanwhile at the Ministry
of Defense, the organizational unit responsible for infrastructure is the Data and
Information Center of the Ministry of Defense (Pusdatin Kemhan) while the security is
at the Center for Cyber Defense of the Ministry of Defense (Pushansiber Kemhan).
The purpose of this study is to analyze the security of C4ISR data in the cyber defense
of the Ministry of Defense and the TNI and provide input on the expected cyber
defense index on the C4ISR of the Ministry of Defense and the TNI. This study uses
the mixed methods method, which is a research step by combining two forms of
research approach that combines quantitative and qualitative research and with
assessment standards using the Sixware Cyber Defense Index, namely brainware,
hardware, software, infrastructureware, firmware and budgetware. The results show
that the sixware index can be used as an assessment standard and the probability has
been proven so that the framework is feasible to be applied and developed.

Keywords: C4ISR, cyber, and sixware
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