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ABSTRAK

DESAIN INTEGRASI SISTEM DRONE DENGAN
JARINGAN GLOBAL SYSTEM FOR MOBILE COMMUNICATIONS (GSM)
SEBAGAI PLATFORM KOMUNIKASI DARURAT
DALAM MENDUKUNG TENTARA NASIONAL INDONESIA (TNI)
PADA OPERASI MILITER SELAIN PERANG (OMSP)

HENDRA GUNAWAN

Salah satu tugas yang dilaksanakan TNI dalam Operasi Militer Selain Perang
(OMSP) adalah penyelamatan korban bencana dan pencarian orang hilang
saat terjadi kecelakaan. TNI membutuhkan peralatan yang mampu
mendeteksi keberadaan korban dan mengetahui status korban, dengan
menggunakan drone yang diintegrasikan dengan jaringan Global System for
Mobile  Communications (GSM). Penelitian ini  bertujuan  untuk
mengeksplorasi integrasi drone dengan jaringan GSM dalam mendukung
komunikasi darurat pada Operasi Militer Selain Perang (OMSP). Metodologi
yang digunakan adalah metode kualitatif dengan pendekatan Research and
Development (R&D). Novelty penelitian ini terletak pada pendekatan
terintegrasi drone dengan jaringan GSM untuk keperluan komunikasi darurat,
memberikan solusi adaptif dalam situasi bencana alam. Data yang diperoleh
menggunakan data primer dan sekunder, dan alat yang digunakan untuk
mendapatkan data adalah wawancara, observasi, literature review, dan
analisa dokumen. Hasil penelitian ini validasi konsep integrasi sistem drone
dengan jaringan GSM, evaluasi performa sistem, keberlanjutan dan
skalabilitas solusi, serta identifikasi potensi perbaikan dan pengembangan
lanjutan. Penggunaan International Mobile Subscriber Identity (IMSI) Catcher
untuk memonitor dan mendeteksi perangkat seluler dalam konteks
penyelamatan korban bencana atau pencarian orang hilang karena
kecelakaan. Dengan penelitian ini diharapkan dapat menemukan solusi
dalam penyelamatan korban bencana dan pencarian orang hilang melalui
deteksi terhadap sinyal handphone korban yang masih aktif, sehingga OMSP
yang dilakukan oleh TNI dapat tercapai. Penelitian lanjutan yang dapat
dilakukan mencakup analisis keamanan lebih mendalam, penelitian etika
penggunaan sensor IMSI, pengembangan protokol dan standar komunikasi,
pemantauan dan analisis jaringan seluler yang lebih canggih, evaluasi
teknologi drone, optimisasi penggunaan sumber daya, dan kerjasama
multidisiplin untuk menghadapi tantangan kompleks.

Kata Kunci: Drone, OMSP, Base Transceiver Station, GSM, IMSI Catcher.
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ABSTRACT

DRONE SYSTEM INTEGRATION DESIGN WITH GLOBAL SYSTEM FOR
MOBILE COMMUNICATIONS (GSM) NETWORK AS AN EMERGENCY
COMMUNICATION PLATFORM IN SUPPORTING THE INDONESIAN

NATIONAL ARMY (TNI) ON MILITARY OPERATIONS
OTHER THAN WAR (OMSP)

HENDRA GUNAWAN

One of the tasks carried out by the Indonesian National Armed Forces (TNI)
in Military Operations Other Than War (OMSP) is the rescue of disaster
victims and the search for missing persons in the event of an accident. The
TNI requires equipment capable of detecting the presence of victims and
knowing their status, one such method involves using drones integrated with
the Global System for Mobile Communications (GSM) network. This research
aims to explore the potential of integrating drones with the GSM network to
support emergency communication in OMSP. The methodology used in
writing this thesis is a qualitative method with a Research and Development
(R&D) approach. The data obtained used primary and secondary data, and
the tools used to collect data are interviews, observations, literature reviews,
and document analysis. The novelty of this research lies in the integrated
approach of drones with the GSM network for emergency communication
purposes, providing adaptive solutions in natural disaster situations. Results
of this research include the validation of the concept of integrating drone
systems with the GSM network, system performance evaluation,
sustainability and scalability of solutions, and identification of potential
improvements and further development. The use of International Mobile
Subscriber Identity (IMSI) Catcher to monitor and detect mobile devices in
the context of disaster victim rescue or searching for missing persons due to
accidents. With this research, it is hoped to find solutions in the rescue of
disaster victims and the search for missing persons through the detection of
active mobile phone signals of the victims, so that the OMSP conducted by
the TNI can be achieved. Further research that can be conducted includes a
more in-depth security analysis, ethical research on the use of IMSI sensors,
development of communication protocols and standards, more advanced
monitoring and analysis of cellular networks, evaluation of drone technology,
optimization of resource use, and multidisciplinary cooperation to face
complex challenges.

Keywords: Drone, software defined radio (SDR), Base Transceiver Station,
Simulation, IMSI Catcher.

viii



DAFTAR ISI

HALAMAN JUDUL TESIS ... i
LEMBAR PERSETUJUAN SIDANG TESIS ... Ii
LEMBAR PENGESAHAN TESIS ... il
PERNYATAAN ORISINALITAS ..ot iv
KATA PENGANTAR .o v
ABSTRAK L Vil
ABSTRACT ..ttt ettt e e e e e e e e e e e e e Vii
DAFTAR IS .ot iX
DAFTAR GAMBAR ...t Xii
DAFTAR TABEL ... e e Xiii
BAB 1 PENDAHULUAN ..ottt 1
1.1. Latar BelaKang.........oooouuuiiiiiiii e 1
1.2. Fokus dan SUBfOKUS ........cccooiiiiiiiiiiiii e 8
I T e (0 1 7SS 9
1.2.2. SUDFOKUS ...oovviiiiiiiiiiiiiiiiieeeeeeeee 9
1.3. Rumusan Masalah ..........cccccooooiiiiii 9
1.4. Tujuan Penelitian ..o, 10
1.5. Manfaat Penelitian .........cccooeeeeiiiiiiiiiii e 10
1.5.1. Manfaat TEONIS.........cuvvviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee e 10
1.5.2. Manfaat PraktiS............ccuuuviiiiiiiiiiiiiiiiiiiiiiiiiiiieiieeeeeeeeeeee 11
BAB Il TINJAUAN PUSTAKA e 12
P22 R - T T £ 7= 1 T =T ) o P 12
2.1.1 llmu Pertananan ..o 13
2.1.2 Teknologi Pertahanan ............ccccooeviiiiiiiii i 14
2.1.3 Industri Pertahanan ............ccccooveieeiiiieiiiiiiiee e 15
2.1.4 Konsep Desain INtegrasi ..............euvevervimmmiiniiiiiiiiiiiiinnnnnns 17
215 DIONE ..o 21

2.1.6 Jaringan GSM (Global System for Mobile Communications)



2.1.7 BTS (Base Transceiver Station) ...........cccceeeeeeeeeeeeeevnnnnnnnn. 27

2.1.8 Platform Komunikasi Darurat...........cccccccceiiiieeeeneeeeiiinnnnnn. 29

2.1.9 OSMP (Operasi Militer Selain Perang)...........cccccvvveeeeeen.. 30

2.2 Hasil Penelitian TerdahulU..........ccccoeeeeiiii i 32

2.3 Kerangka PemiKiran..........ccccccoiieeiiiiiiiii e 47

BAB Ill METODOLOGI PENELITIAN ....iiiieiieee e 50

3.1 Metode dan Desain Penelitian ...........ccccovvviiiiiiiiiiiiieiicee e 50

3.1.1 Metode Penelitian..........cccccoummimiimimiiiiiiiiieenees 50

3.1.2 Desain Penelitian..........ccccocoimumimimiiiiiiiiiinens 52

3.2 Tempat dan Waktu Penelitian ............cccccevveviiiiiiiiiiiiiiiiiiiiiieeeee, 55

.21 TEMPAL ..eeeiieeeeeeeeee e 55

3.2.2 WaAKLU ... 55

3.3 Subyek dan Obyek Penelitian .............ccoovvviiiiiiiiciiiecce e, 56

3.3.1 Subyek Penelitian...........ccccccvviiiiiiiiiiiiiiieeee 56

3.3.2 Obyek Penelitian ...........cccccvvviiiiiiiiiiiieeeee 56

3.4 Teknik Pengumpulan Data...............ccoovviiiiiiiiii e, 57

4.1 WaAWANCAIA ...ceeeeiieeeeeiie ettt 58

A O o 1= V7= L SRR 59

3.4.3 LIterature REVIEW.........ccoveeeeiieeeeiiiiiiee e e eeeeeeeiie e e e e e eeeeeees 60

3.4.4 Analisis DOKUMEN..........ccovviiiiiiiiiiiiiiiceeeeeeeeeeeeeeeeeeeeee 61

3.5 Pemeriksaan Keabsahan Data ..........ccccccvvvvvvviiiiiiiiiiiiiiiiiiieen, 63

3.6 Teknik Analisa Datal........cccevevuiuiiiiiiieeeeeeeeice e 65

BAB 4 HASIL DAN PEMBAHASAN ... 68

4.1 Deskripsi Umum Hasil Penelitian ...............cocooovviiiiiiiiiieeeeeeeens 68

4.1.1 Obyek Penelitian ............cooovviiiiiiieeice e, 68
4.1.1.1 Desain Integrasi Sistem Drone Dengan Jaringan

(] 68

4.1.1.2 Platform Komunikasi Darurat ...............oeeeeeeeeene 85

4.1.2 Hasil Penelitian (Pengumpulan Informasi)................... 109

A.1.2.1LBNPB....oc e 109



4.1.2.2 Balitbang Kemhan ...........cccccoovviiiiiiiiiiiiciineee, 113

4.1.2.3 PT. TElKOM ...ooiiiiiiiiiiee e 118

4.1.2.4 Asosiasi Pilot Drone Indonesia............ccccooee...... 125

4.1.2.5 PT Shark LinK ........ccoovviiiiiiiiiiieeeeeeeiee e 128

4.1.2.6 BaASArnas ........cooueiuiiiiiii i 132

4.2  Pembahasan........ccooiiiiiiiiiii 139
4.2.1 Tahapan R&ED.............uuuuiiiiiiiiiiiiiiiiiies 141
4.2.1.1 Perancangan Desain .............ccovveieininnnn, 143

4.2.1.2 Proses Pengolahan dan Analisa Desain Integrasi

Sistem Drone dengan Jaringan GSM Menggunakan

Desain Model Dieter & Schmidt.............cooovvviiiiiinnnnn. 144
4.2.2 Interpretasi Hasil Analisa .................coiiiiiennne. 161
4.2.2.1 DesainIMSI Catcher .......cccoovvviiiiiiiiinenn. 161

4.2.2.2 Simulasi Alat Pemantau dengan Handphone .165
4.2.3 Kapita Selekta Teknologi dan Industri Pertahanan .... 171

BAB 5 KESIMPULAN DAN REKOMENDASI «.cvuvveiirareeneanns. 177
5.1  KeSIMPUIAN .....cooviiiiiicece e 177
5.2 REKOMENUASI.....uuuuiiieeeiiiieiiiiie e 178
DAFTAR PUSTAKA .. 180

LAMPIRAN 1 SURAT IZIN PENELITIAN
LAMPIRAN 2 PEDOMAN WAWANCARA
LAMPIRAN 3 TRANSKRIP HASIL WAWANCARA
LAMPIRAN 4 DOKUMENTASI WAWANCARA
RIWAYAT HIDUP PENELITI

Xi



DAFTAR GAMBAR

Gambar 2.1. Kerangka Pemikiran ............ccccceeeveviviiiiiieeeeeeeeeiiinn, 49
Gambar 3.1. Desain Penelitian ...........cccccvvviiiiiiiiiiiiiiiiiiiiiiiiiiiieeee 54
Gambar 4.1 EVOIUSI GSM ......oooiiiiiiiiiiei e 77
Gambar 4.2 EDGE: Enhanced data rates for GSM and TDMA/136
L2301 110 o D PP PPPPPP 79
Gambar 4.3 Jangkauan GSM Indonesia ..............ccceeieiiininnnn.. 83
Gambar 4.4 Sistem Emergency Mode pada Seluler...........ccccc...... 95
Gambar 4.5 Grafik Prinsip Kerja BTS ... 102

Gambar 4.6 Simulasi Pembuatan Alat Pemantau dengan Handphone

..................................................................................... 123
Gambar 4.7 Desain IMSI Catcher .........cccoeiiiiiiiiiiiiiieen, 163
Gambar 4.8 Simulasi Alat Pemantau dengan Handphone ......... 166
Gambar 4.9 Flowchart Simulasi ........c.cooeviiiiiiiiiiiiien. 170

Xii



DAFTAR TABEL

Tabel 1.1. Perbandingan Jaringan CDMA dan GSM.............cccccuueeee 5
Tabel 2.1. Hasil Penelitian Terdahulu ..............cccccvvviiiiiiiiiiniiiiinnnn, 38
Tabel 3.1. Jadwal Penelitian ................uuvviiiiiiiiiiiiiiiiiiiiiiie, 55
Tabel 4.1 Jenis-JenisS DIONe...........uuuuuiiriiiiiiiiiiiiiiiiiiiiiiiiiiiiieeees 69
Tabel 4.2 Komponen Utama Drone...........oooevviieiiiieieieeeeiiiiee e 70

Tabel 4.3 Ketinggian Operasional Drone dan Regulasi Penerbangan
Tabel 4.4 Jarak Jangkauan Drone dan Faktor yang Mempengaruhi 73

Tabel 4.5 Jenis Payload Drone dan Contoh Penggunaan.............. 74
Tabel 4.6 Jenis dan Daya Tahan Drone dengan Bahan Bakar ....... 75

Xiii



