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ABSTRAK

IMPLEMENTASI ENKRIPSI UNTUK DATABASE DAN DOKUMEN
RAHASIA PADA SISTEM APLIKASI STATIO053TIK PUSAT PELAPORAN
DAN ANALISIS TRANSAKSI KEUANGAN SEBAGAI UPAYA
PERTAHANAN SIBER

JOHN SWATRAHADI PERMANA

PPATK memiliki asset yang berharga berupa informasi intelijen keuangan,
informasi tersebut adalah file hasil analisis, file keterangan ahli, database asset
dan database tersangka yang harus dilindungi kerahasiaannya dari ancaman
kebocoran data. Permasalahan untuk melindungi informasi rahasia berupa file dan
database pada suatu sistem aplikasi adalah kinerja sistem dapat menurun
sehingga mengurangi kenyamanan pengguna sistem. Tujuan dari penelitian ini
adalah mengimplementasikan teknik hybrid kriptografi AES 256 dan RSA sebagai
upaya pertahanan siber pada sistem aplikasi statistik penanganan perkara TPPU
dan TPPT dengan tanpa mengurangi kenyamanan pengguna sistem aplikasi.
Metode penelitian yang digunakan adalah kuantitatif ekperimen untuk mengetahui
pengaruh variabel independen terhadap variabel dependen (hasil) dalam kondisi
yang terkendalikan. Kondisi dikendalikan agar tidak ada variabel lain yang
mempengaruhi variabel dependen. Hasil penelitian proses untuk mengenkripsi file
kecepatannya rata-rata 521088,2201 kB/s, kemudian proses untuk mendekripsi
file rata-rata 96040,34 kB/s. Hybrid Kriptografi dapat berjalan lebih cepat
memproses file data dokumen daripada Algoritma AES 128 saja. Pada penelitian
terdahlu dengan metode AES 128 mengenkripsi file berukuran 5 MB
membutuhkan waktu rata-rata enkripsi dan dekripsi masing-masing 60 detik dan
0,02 detik. sedangkan dengan hybrid kriptografi untuk memproses file 2,55 MB
hanya memerlukan waktu 0.000669 untuk proses enkripsinya dan 0.003945 untuk
proses dekripsinya. Metode Hybrid Kriptografi yaitu perpaduan antara kriptografi
kunci simetrik dan kriptografi kunci asimetrik dapat memperkuat upaya pertahanan
siber dari ancaman keboran data pada infrastruktur informasi vital sektor
administrasi Pemerintah yang bertugas untuk mencegah dan memberantas tindak
pidana pencucian uang dan pendanaan terorisme salah satunya pada aplikasi
statistik penanganan TPPU dan TPPT.

Kata Kunci : AES 256, Database, File Dokumen, Hybrid Kriptografi, Pertahanan
Siber, PPATK, RSA
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ABSTRACT

IMPLEMENTATION OF ENCRYPTION FOR DATABASE AND CONFIDENTIAL
DOCUMENTS ON THE STATIO053TIK APPLICATION SYSTEM FINANCIAL
TRANSACTION REPORTING AND ANALYSIS CENTER AS A CYBER
DEFENSE MEASURE

JOHN SWATRAHADI PERMANA

PPATK has valuable assets in the form of financial intelligence information, this
information is analysis results files, expert information files, asset databases and
suspect databases whose confidentiality must be protected from the threat of data
leaks. The problem with protecting confidential information in the form of files and
databases in an application system is that system performance can decrease,
thereby reducing the comfort of system users. The aim of this research is to
implement the hybrid cryptography technique AES 256 and RSA as a cyber
defense effort in the statistical application system for handling TPPU and TPPT
cases without reducing the comfort of application system users. The research
method used is quantitative experimentation to determine the effect of independent
variables on dependent variables (outcomes) under controlled conditions.
Conditions are controlled so that no other variables influence the dependent
variable. The research results show that the process for encrypting files has an
average speed of 521088.2201 kB/s, then the process for decrypting files has an
average speed of 96040.34 kB/s. Hybrid Cryptography can process document data
files faster than the AES 128 Algorithm alone. In previous research, using the AES
128 method, encrypting a 5 MB file required an average encryption and decryption
time of 60 seconds and 0.02 seconds respectively. whereas with hybrid
cryptography to process a 2.55 MB file it only takes 0.000669 for the encryption
process and 0.003945 for the decryption process. The Hybrid Cryptography
method, namely a combination of symmetric key cryptography and asymmetric key
cryptography, can strengthen cyber defense efforts from the threat of data
breaches in the vital information infrastructure of the Government administration
sektor which is tasked with preventing and eradicating criminal acts of money
laundering and terrorist financing, one of which is the application of statistics on
handling TPPU and TPPT.

Keywords: AES 256, Database, Document Files, Hybrid Cryptography, Cyber
Defense, PPATK, RSA
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