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ABSTRACT 
 

COMPARISON ANALYSIS BETWEEN DBN-ISOLATION FOREST 

AND DBN-SVM IN DETECTING CYBER ATTACKS  

GILANG PRAKOSO 

This study addresses the growing attack of cyber-attacks on 
computer internet networks, in critical information infrastructure. The study 
attempts to improve detection in these networks by comparing three 
methods: Deep Belief Network (DBN), DBN with Isolation Forest, and DBN 
with Support Vector Machine. The quantitative methodology assesses the 
effectiveness and accuracy of various procedures in detecting abnormalities 
and provides numerical performance metrics. The results suggest that DBN 
alone is an excellent detection method for attacks, with good accuracy, 
precision, and recall. Furthermore, collaborative models that include DBN, 
Isolation Forest, and SVM show enhanced overall performance by exploiting 
the benefits of each method. This study has major implications for 
addressing security flaws and inefficiency in detection on internet networks, 
which is consistent with the problems raised earlier. The favorable findings 
of this study provide hope for the application of DBN technology, which will 
enable the strengthening of cybersecurity systems under legislation such as 
the Presidential Regulation on the Protection of Critical Information 
Infrastructure. The integration of DBN with other detection methods appears 
to be a promising strategy for improving security and contributing positively 
to national cyber defense. 

 

Keywords: Cybersecurity, Deep Belief Network, Isolation Forest, Support 
Vector Machine, Detection. 
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ABSTRAK 
 

COMPARISON ANALYSIS BETWEEN DBN-ISOLATION FOREST 

AND DBN-SVM IN DETECTING CYBER ATTACKS 

 GILANG PRAKOSO 

Penelitian ini membahas ancaman cyber yang terus meningkat 
terhadap jaringan internet komputer, khususnya pusat data, yang 
menyimpan infrastruktur informasi penting. Penelitian ini mencoba untuk 
meningkatkan deteksi pada jaringan ini dengan membandingkan tiga 
metode: Deep Belief Network (DBN), DBN dengan Isolation Forest, dan DBN 
dengan Support Vector Machine. Metodologi kuantitatif menilai efektivitas 
dan akurasi berbagai prosedur dalam mendeteksi dan memberikan metrik 
kinerja numerik. Hasilnya menunjukkan bahwa DBN sendiri merupakan 
metode pendeteksian yang sangat baik untuk pusat data, dengan akurasi, 
presisi, dan recall yang baik. Selain itu, model kolaboratif yang mencakup 
DBN, Isolation Forest, dan SVM menunjukkan peningkatan kinerja secara 
keseluruhan dengan memanfaatkan keunggulan masing-masing metode. 
Penelitian ini memiliki implikasi besar untuk mengatasi kelemahan 
keamanan dan inefisiensi dalam deteksi di jaringan internet, yang konsisten 
dengan masalah yang diangkat sebelumnya. Temuan yang menguntungkan 
dari penelitian ini memberikan harapan untuk penerapan teknologi DBN, 
yang akan memungkinkan penguatan sistem keamanan siber sesuai 
dengan peraturan perundang-undangan seperti Peraturan Presiden tentang 
Perlindungan Infrastruktur Informasi Vital. Integrasi DBN dengan metode 
deteksi serangan lainnya tampaknya menjadi strategi yang menjanjikan 
untuk meningkatkan keamanan pusat data dan berkontribusi positif terhadap 
pertahanan siber nasional. 

 

Kata Kunci: Cybersecurity, Deep Belief Network, Isolation Forest, Support 
Vector Machine, Detection. 
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