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ABSTRACT

COMBINATION DESIGN OF
TRIPLE DATA ENCRYPTION STANDARD (3DES) - CRYPTOGRAPHY
AND LEAST SIGNIFICANT BIT (LSB) - STEGANOGRAPHY
ON ZIP EXTENDED CLASSIFIED DOCUMENTS

ADITYAN WISNU YUDA PRASETYA

Classified documents are very important information that must be protected,
especially in transmission through electronic media. Currently, some government
agencies have not all implemented security methods in sending classified
documents. This research was prepared with the aim of improving security in
sending classified documents in a government agency. In this research, several
methods are used in combination, namely: Triple Data Encryption Standard
(3DES) Cryptography, Least Significant Bit (LSB) Steganography and Zipped
Information Package (ZIP) Compression. This combination design uses 50 sample
objects (.pdf) ranging in size from 10 KB to 272 KB that are tested against cover
images (.png) and videos (.mp4). The test resulted in a PSNR Stego - Video size
of about 76.1267 dB and PSNR Stego - Image size of about 69.9054 dB. The
PSNR size is quite effective in disguising the existence of a secret message so
that there is no difference visually. Overall, the statistical analysis shows that this
research fulfills the aspects of integrity, imperceptibility, capacity, recovery and
fidelity. Based on the success of this research, it can be concluded that this
research can be implemented to improve security in sending classified documents
at Ku Poltekad Kupus Il Ditkuad.

Keywords: Cryptography, Steganography, Compression, 3DES, LSB and ZIP
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ABSTRAK

DESAIN KOMBINASI
KRIPTOGRAFI TRIPLE DATA ENCRYPTION STANDARD (3DES)
DAN STEGANOGRAFI LEAST SIGNIFICANT BIT (LSB)
PADA DOKUMEN BERKLASIFIKASI BEREKSTENSI
ZIPPED INFORMATION PACKAGE (ZIP)

ADITYAN WISNU YUDA PRASETYA

Dokumen berklasifikasi adalah sebuah informasi yang sangat penting yang harus
dilindungi terutama dalam pengiriman melalui media elektronik. Saat ini, beberapa
instansi pemerintahan belum semuanya menerapkan metode keamanan dalam
pengiriman dokumen berklasifikasi. Penelitian ini disusun dengan tujuan untuk
meningkatkan keamanan dalam pengiriman dokumen berklasifikasi di suatu
instansi pemerintahan. Dalam penelitian ini, digunakan beberapa metode yang
dikombinasikan, yaitu: Kriptografi Triple Data Encryption Standard (3DES),
Steganografi Least Significant Bit (LSB) dan Kompresi Zipped Information
Package (ZIP). Desain kombinasi ini menggunakan objek sebanyak 50 sampel
(.pdf) berukuran antara 10 KB sampai dengan 272 KB yang diujikan terhadap
cover gambar (.png) dan video (.mp4). Pengujian tersebut menghasilkan ukuran
PSNR Stego — Video sekitar 76,1267 dB dan PSNR Stego — Image sekitar 69,9054
dB. Ukuran PSNR tersebut cukup efektif dalam menyamarkan keberadaan pesan
rahasia agar tidak terdapat perbedaan secara visual. Secara keseluruhan, dari
analisis statistik yang dilakukan menunjukkan bahwa penelitian ini memenuhi
aspek integrity, imperceptibility, capacity, recovery dan fidelity. Berdasarkan
keberhasilan penelitian ini, maka dapat disimpulkan bahwa penelitian ini dapat
diimplementasikan untuk meningkatkan keamanan dalam pengiriman dokumen
berklasifikasi di Ku Poltekad Kupus Il Ditkuad.

Kata Kunci: Kriptografi, Steganografi, Kompresi, 3DES, LSB dan ZIP
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