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ABSTRAK

OPTIMASI SIMULASI PHISHING MENGGUNAKAN GPT-4
UNTUK MENINGKATKAN KESIAPAN PERTAHANAN SIBER

TANGANG QISTHINA H.Z.

Penelitian ini berfokus pada penerapan Generative Pre-trained Transformer 4 (GPT-4) dalam
pembuatan simulasi serangan phishing yang autentik, serta evaluasi kesadaran dan
kesiapsiagaan dalam menghadapi serangan tersebut. Metodologi penelitian ini mencakup
simulasi serangan phishing yang dibuat menggunakan GPT-4 dan wawancara terhadap
responden untuk mengukur reaksi dan persepsi mereka. Hasil eksperimen menunjukkan
bahwa strategi prompting berbasis user profile menjadikan GPT-4 mampu menghasilkan
pesan phishing yang meyakinkan 80% dari responden. Lebih lanjut, simulasi ini berhasil
meningkatkan kesadaran terhadap ancaman phishing pada 94% responden. Responden
sejumlah 50 orang terdiri dari 88% setelah mengikuti simulasi merasa lebih siap akan
serangan phishing. Meskipun demikian, 89% dari responden dalam penelitian ini
mengidentifikasi kebutuhan untuk peningkatan strategi dan kesiapsiagaan dalam keamanan
siber. Penelitian ini menekankan perlunya strategi keamanan siber yang inovatif, yang
menggabungkan pemahaman tentang perilaku manusia dan pemanfaatan teknologi Al, untuk
mengidentifikasi dan mengurangi risiko penyalahgunaan teknologi. Dari 88% responden
menyarankan untuk pendekatan pelatihan dan edukasi yang lebih terfokus, serta
pengembangan teknologi deteksi yang lebih maju, menjadi krusial untuk memperkuat
pertahanan terhadap serangan phishing yang semakin kompleks.

Kata kunci: Artificial Intelligence, Ancaman Siber, GPT-4, Phishing, Simulasi Phishing
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ABSTRACT

OPTIMIZATION OF PHISHING SIMULATIONS USING GPT-4 TO ENHANCE
CYBER DEFENSE READINESS

TANGANG QISTHINA H.Z.

This research focuses on the application of Generative Pre-trained Transformer 4 (GPT-4) in
the creation of authentic phishing attack simulations, as well as the evaluation of awareness
and preparedness in the face of such attacks. The research methodology includes a simulated
phishing attack created using GPT-4 and interviews with respondents to gauge their reactions
and perceptions. The experimental results showed that the user profile-based prompting
strategy made GPT-4 capable of generating phishing messages that convinced 80% of the
respondents. Furthermore, the simulation successfully raised awareness of the phishing threat
in 94% of the respondents. The 50 respondents comprised of 88% felt more prepared for
phishing attacks after participating in the simulation. Nonetheless, 89% of the respondents in
this study identified the need for improved strategies and preparedness in cybersecurity. The
research emphasized the need for innovative cybersecurity strategies, which combine an
understanding of human behavior and the utilization of Al technologies, to identify and mitigate
the risks of technology misuse. A more focused training and education approach, as well as
the development of more advanced detection technologies, is crucial to strengthen defenses
against increasingly complex phishing attacks, 88% of respondents suggested.

Keywords: Artificial Intelligence, Cyber Threats, GPT-4, Phishing, Phishing Simulations
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